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LOTERIA DE BOGOTA
POLITICA DE ADMINISTRACION DEL RIESGO

1. Declaracion de la Politica de Riesgos

La Loteria de Bogota, en coherencia con su Modelo Integrado de Planeacion y Gestion en
cada uno de sus trece (13) procesos, asi como los lineamientos de la Guia para la
administracién del riesgo de la Funcion Publica 2018, la cual integra los diferentes riesgos,
se compromete a monitorear y controlar los riesgos que puedan impedir el cumplimiento de
las metas y objetivos organizacionales, desde un andlisis del contexto estratégico y de los
factores internos y externos de la Entidad, garantizando la efectividad de los procesos en
el manejo adecuado de los riesgos y con la participaciéon activa y compromiso de todos los
servidores de cada uno de los Procesos.

2. Objetivos de la Politica de Administracidon de los Riesgos

v' Promover y fomentar la cultura para la gestion del riesgo en la Loteria de Bogota,
mediante acciones y estrategias orientadoras que permitan un manejo adecuado de
los riesgos de todos los procesos de la Entidad.

v' Generar los parametros precisos para la identificacién, analisis, y evaluacion de los
riesgos, asi como de sus controles asociados, con el fin de aplicar las medidas
preventivas necesarias para la eficaz toma de decisiones, incrementando la
probabilidad de alcanzar los objetivos y metas de la Entidad a corto, mediano y largo
plazo.

v' Promover y fortalecer las capacidades y responsabilidades de los servidores de la
Loteria frente a la administracién del riesgo mediante la aplicacién de instrumentos
de capacitacién, sensibilizacibon y acompafiamiento, para responder
adecuadamente en el modelo de gestiobn del riesgo y el marco legal que lo
referencia.

Definir estrategias de comunicacion y divulgacién adecuadas para la apropiacion de la
Administracion del Riesgo en la Loteria, asi como de los procesos que conforman el
Sistema Integrado de Gestién.

3. Estrategias y acciones para dar cumplimiento a la Politica de Administracion
de los Riesgos

v' Realizar seguimiento periédico segun las disposiciones y términos contemplados en
la presente Politica.
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v' Efectuar los procesos de formacion, sensibilizacion, socializacion y  de
comunicacion para incrementar la participacion y apropiacion de la Politica de
Administracion del Riesgo por los funcionarios de la Entidad.

v/ Contar con los recursos suficientes para la administracion eficaz de la Politica de
Gestion Riesgo. (Humanos, econdmicos, techoldgicos etc.)

v' Generar las competencias necesarias en los servidores de la Entidad con el fin de
fortalecer la Gestion del Riesgo en la Loteria de Bogota.

4. Responsabilidad frente al riesgo.

A través de la siguiente matriz se definen la responsabilidad frente al riesgo, asi:

Lineas de
Defensa

Responsable

Responsabilidad frente al riesgo

Estratégica

Alta Direccion,
CICClI

Establecer y aprobar la Politica de administracion del riesgo la cual
incluye los niveles de responsabilidad y autoridad con énfasis en la
prevencién del dafio antijuridico

Definir y hacer seguimiento a los niveles de aceptacion.
Analizar los cambios en el entorno (contexto interno y externo) que

puedan tener un impacto significativo en la operacién de la entidad y que
puedan generar cambios en la estructura de riesgos y controles

Realizar seguimiento y andlisis periddico a los riesgos institucionales

Realimentar al Comité Institucional de Gestién y Desempefio sobre los
ajustes que se deban hacer frente a la gestién del riesgo.

Evaluar el estado del sistema de control interno y aprobar las
modificaciones, actualizaciones y acciones de fortalecimiento del mismo.
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Lineas de

Defensa Responsable Responsabilidad frente al riesgo

v' Identificar y valorar los riesgos que pueden afectar los programas, proyectos,
planes y procesos a su cargo y actualizarlo cuando se requiera con énfasis en
la prevencién del dafio antijuridico.

v' Definir, aplicar y hacer seguimiento a los controles para mitigar los riesgos
identificados alineado con las metas y objetivos de la entidad y proponer
mejoras a la gestion del riesgo en su proceso.

v' Supervisar la ejecucién de los controles aplicados por el equipo de trabajo en
la gestion del dia a dia, detectar las deficiencias de los controles y determinar
Primera Linea | Lideres de Proceso las acciones de mejora a que haya lugar

v' Desarrollar ejercicios de autoevaluacidn para establecer le eficiencia, eficacia
y efectividad de los controles.

v' Informar a la oficina de planeaciéon (segunda linea) sobre los riesgos
materializados en los programas, proyectos, planes y/o procesos a su cargo.

v" Reportar al Comité Institucional de Gestién y Desempefio, los avances y
evidencias de la gestion de los riesgos a cargo del proceso asociado

Lineas de

Defensa Responsable Responsabilidad frente al riesgo

v' Asesorar a la linea estratégica en el andlisis del contexto interno y externo,
para la definicidn de la politica de riesgo, el establecimiento de los niveles de
impacto y el nivel de aceptacidn del riesgo.

v" Consolidar el Mapa de riesgos institucional (riesgos de mayor criticidad
frente al logro de los objetivos) y presentarlo para analisis y seguimiento ante
el Comité de Gestion y Desempeiio Institucional.

v' Presentar al CICCI el seguimiento a la eficacia de los controles en las areas

- identificadas en los diferentes niveles de operacion de la entidad
Oficina Asesora de

S da Li .,
egunda tinea Planeacion

v' Acompafiar, orientar y entrenar a los lideres de procesos en la identificacién,
andlisis y valoracidn del riesgo.

v" Monitorear los controles establecidos por la primera linea de defensa acorde
con la informacién suministrada por los lideres de procesos.

v" Supervisar en coordinacién con los demas responsables de esta segunda
linea de defensa que la primera linea identifique, evalué y gestione los
riesgos y controles para que se generen acciones.
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v" Evaluar que los riesgos sean monitoreados por la primera linea de defensa.

v" Promover ejercicios de autoevaluacidn para establecer la eficiencia, eficacia
y efectividad de los controles.

Lineas
de Responsable Responsabilidad frente al riesgo
Defensa

v" Monitorear los riesgos identificados y controles establecidos por la
primera linea de defensa acorde con la estructura de los temas a su

cargo
Subgerencia General, v Reportar a la Oficina de Planeacién, el seguimiento efectuado al mapa
Secretaria General, lideres de de riesgos a su cargo y proponer las acciones de mejora a que haya
procesos de contratacion y lugar
Segunda | supervisores de los mismos,
Linea Jefe de la Unidad Financiera, v" Acompafiar, orientar y entrenar a los lideres de procesos en la

Jefe de la Unidad de Talento
Humano, Jefe de la Unidad
de Apuestas y Control de

identificacidn, analisis, y valoracion del riesgo y definicidn de controles
en los temas a su cargo y con enfoque en la prevencion del dafio

Juegos, Profesional antijuridico.
especializado de Sistemas,
Profesional de Atencidn al v' Supervisar que la primera linea de defensa identifique, evallie y
Cliente, Jefe Unidad de gestione los riesgos en los temas de su competencia.
Recursos Fisicos.
Lineas
de Responsable Responsabilidad frente al riesgo

Defensa

v' Proporcionar aseguramiento objetivo sobre la eficacia de la gestidn
del riesgo y control, con énfasis en el disefio e idoneidad de los
controles establecidos en los procesos.

v' Proporcionar aseguramiento objetivo en las dreas identificadas no
cubiertas por la segunda linea de defensa.

o v' Asesorar de forma coordinada con la Oficina de Planeacion, a la
ercera - . , . e .
Linea Oficina de Control Interno primera linea de defensa en la identificacion de los riesgos

institucionales y disefio de controles.

v" Llevar a cabo el seguimiento a los riesgos consolidados en los mapas
de riesgos de conformidad con el Plan Anual de Auditoria y reportar
los resultados al CICCI.

v" Recomendar mejoras a la politica de administracion del riesgo.
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Acorde con los riesgos aprobados por el CICCI, se debera definir la periodicidad de
seguimiento a los riesgos aceptados.

Mapa de calor (Riesgos Inherentes)

Probabilidad

I+
)+

. ZONA DE RIESGO ALTA

ZONA DE RIESGO MEDIA

ZONA DE RIESGO BAJA

3 4
Impacto

A 4

Tipo de Riesgo

Zona de Riesgo

Nivel de Aceptacion

Riesgo de Gestion

Baja

Se asumira el riesgo y se administra por
medio de las actividades propias del
proceso asociado y se realiza en el reporte
mensual de su desempeiio.

Media

Se establecen acciones de control
preventiva que permitan reducir la
probabilidad de ocurrencia del riesgo, se
hace seguimiento bimestral y se registran
sus avances en la matriz de riesgos.

Alta

Se debe incluir tanto en mapa de riesgo del
proceso como en el mapa de riesgo
institucional y se establecen acciones de
control preventivas, que permitan mitigar
la materializacion del riesgo. Se monitora
mensualmente o de acuerdo a la dinamica
del proceso y se registra en la matriz de
riesgo.
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Tipo de Riesgo Zona de Riesgo Nivel de Aceptacion

Se debe hacer seguimiento mensual para evitar
Baja a toda costa su materializacion por parte de los
procesos a cargo de los mismo.

Se establecen acciones de control preventiva
que permitan reducir la probabilidad de
Media ocurrencia del riesgo, se debe hacer
Riesgo de Corrupcion seguimiento mensual, para evitar su
materializacion

Se adoptan medidas para: Reducir la
probabilidad o el impacto de riesgo; eliminar
Alta las actividades que dan lugar al riesgo vy
transferir o compartir un aparte del riesgo para
reducir la probabilidad o el impacto del mismo.

Los riesgos que se encuentren en nivel de aceptacion bajo, que soporten documentacion
de sus controles en sus procedimientos y evidencien implementacién de sus controles
existentes y no presenten materializacion durante la vigencia, pueden ser considerados
para su eliminacion.

6. Accionar frente ariesgos materializados.

Tipo de Riesgo Responsable Actividad

Informar al proceso de Direccionamiento estratégico sobre le hecho
encontrado.

Denunciar ante la instancia de control correspondiente, agotando el
debido proceso.

Lider del proceso Identificar las acciones correspondientes y documentarlas en el plan
de mejoramiento.

Efectuar analisis de causas y determinar acciones preventivas y de
mejora.

Riesgo de Corrupcion y Actualizar el mapa de riesgos.
Gestion

Informar al lider del proceso, quien analizara la situacién y definira
las acciones a que haya lugar

Una vez surtido el debido proceso, realizar la denuncia ante la
Oficina de Control | instancia de control correspondiente.
Interno

Informar a la segunda linea de defensa con el fin de facilitar el inicio
de las acciones correspondientes con el lider del proceso para revisar
el mapa de riesgos.
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7. Tipos de Riesgos que enmarcan la Politica de Administracién del Riesgo

v" Riesgo de corrupcion: se relacionan con la posibilidad de ocurrencia de una
conducta o comportamiento que puede derivar en una actuacién corrupta,
entendiéndose por tal un comportamiento de abuso en el ejercicio de la funcion
publica y de la legitimidad del Estado en beneficio personal o particular y en
detrimento del interés general o colectivo” (DAFP)

v Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, contractuales, de ética publica y en general con su
compromiso ante la comunidad.

v' Riesgos Tecnolégicos y de Seguridad Digital: Estan relacionados con la
capacidad tecnoldgica de la Entidad para satisfacer sus necesidades actuales y
futuras y el cumplimiento de la misién.

v' Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte
de la ciudadania hacia la institucion.

v' Riesgos Estratégicos: Se asocia con la forma en que se administra la Entidad. El
manejo del riesgo estratégico se enfoca a asuntos globales relacionados con la
mision y el cumplimiento de los objetivos estratégicos, la clara definicién de politicas,
disefio y conceptualizacion de la entidad por parte de la alta gerencia.

v Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacion institucional, de la definicion de los
procesos, de la estructura de la entidad, de la articulacién entre dependencias.

v' Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad
gue incluyen: la ejecucion presupuestal, la elaboracion de los estados financieros,
los pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes.

v Riesgos Ambientales: Esta relacionado a los dafios que pueden producirse
por factores del entorno, ya sean propios de la naturaleza o provocados por el ser
humano.

v Riesgos de Seguridad y Salud en el Trabajo: Son aquellos que afectan el
bienestar fisico, mental y social de los empleados en el lugar de trabajo.

v" Riesgos Sistema de Gestién de Seguridad de la Informacién: Se asocian a los
riesgos que pueden afectar la confidencialidad, integridad y disponibilidad de la
informacién en una organizacion.

Carrera 32 A # 26 -14 / Teléfono: 335 15 35 e | N
www.loteriadebogota.com i w
ALCALDIA MAYOP S

LINEA DE ATENCION GRATUITA NACIONAL 01 8000 123070 DEBOGOTAD.C


http://definicion.de/ser-humano
http://definicion.de/ser-humano

DE

LOTERIA
BOGOTA

La que mas billete da

v Riesgo de Calidad: Relacionados con los atributos de calidad establecidos en
MIPG, las politicas de aseguramiento y control de calidad.

v Riesgo Contractual: Estd asociado con los incumplimientos de las etapas
contractuales, o seleccidn de contratistas sin el lleno de los requisitos.

v Riesgo Comunicacion. Asociado con la utilizacién de los canales y medios para
informar a las diferentes partes interesadas o grupos de valor.

v" Riesgos estratégicos: Relacionados a la administracion de la entidad, mision y el
cumplimiento de los objetivos estratégicos, definicion de politicas, y el disefio de
lineamientos que corresponda a las necesidades de los grupos de valor e interés.

v" Riesgo de imagen. Relacionado con la percepcién y la confianza por parte de los
grupos de valor frente a le entidad.

v' Riesgo de informacién; relacionado con la disponibilidad, confiabilidad e integridad
de la informacién de la entidad.

v Riesgo del Recurso Humano: Se relaciona con la cualificacion competencia y
disponibilidad del personal de la entidad.

8. Comunicacion y socializacion de la politica

La politica de administracion del riesgo en la Loteria de Bogotd serd comunicada y
entendida a todos los niveles de la organizacién, mediante la aplicacion de instrumentos
como lo son;

Péagina WEB de la Entidad

Intranet

Carteleras

Correos electronicos.

Talleres participativos

Videos y conferencias

Procesos de Formacion y Capacitacion
Ejercicios de Induccién y Re induccion
Otros (“...”).

A VAN N N N N NN

Estos instrumentos deberan realizarse peribdicamente y por lo menos dos veces al afio,
guardando afinidad con las etapas de seguimiento y actualizacion realizadas.

9. Seguimiento al cumplimiento de la politica

La politica de Administracion del Riesgo es responsabilidad de todos los lideres y
funcionarios de los procesos, la cual debera ser revisada constantemente teniendo en
cuenta las siguientes condiciones:
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v' Cada Lider del Proceso y su equipo de trabajo debera realizar seguimiento y su
finalidad principal sera la de aplicar y sugerir los correctivos y ajustes necesarios
para asegurar un efectivo manejo del riesgo.

v' La oficina de planeacién realizard monitoreo de segunda linea, con el fin de
determinar la gestion por parte de los lideres de los procesos.

v' La oficina de Control Interno debera realizar seguimiento y dentro de su funcion
asesora y comunicara el seguimiento y evaluacion de sus resultados, asi como las
propuestas de mejoramiento y tratamiento a las situaciones detectadas y definidas
por los Lideres de Procesos.

v/ Cada proceso debera como minimo realizar un ejercicio de actualizaciéon del Mapa
de Riesgos una vez al afo la cual puede ser simultanea con el seguimiento
efectuado.

v' Se deben generar y registrar las acciones preventivas y correctivas resultado del
ejercicio de seguimiento efectuado.
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